2.5 NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE

- UWODZENIE, ZAGROZENIE PEDOFILIA - procedura reagowania

Podstawy prawne uruchomienia procedury
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par 1

Rodzaj zagrozenia obje¢tego procedura (opis)

Zagrozenie obejmuje kontakty 0s6b dorostych z matoletnimi w celu zainicjowania
znajomosci prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktow
seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia
lub wyludzenia wtasnos$ci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

Telefony alarmowe krajowe

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci - 800 100 100

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

1. Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Osobami najczesciej zglaszajacymi omawiany problem sg rodzice/opiekunowie prawni
dziecka lub osoby zajmujace si¢ "poszukiwaniem pedofili".

W pierwszym przypadku informacja trafia najpierw do szkét, w drugim - na Policje.
Zdarza si¢, ze informacja uzyskiwana jest ze sSrodowiska rowiesnikow ofiary.

W dzialaniach szkoly kluczowe znaczenie ma CZAS REAKCJI - szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajacego si¢ w zachowania w §wiecie rzeczywistym:
uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wyludzenie pieniedzy

czy przedmiotow duzej wartosci.

W przypadkach niebezpiecznych kontaktow inicjowanych w Internecie moze
dochodzi¢ do zagrozenia zycia i1 zdrowia dziecka, szantazu i przymusu realizacji
czynnosci seksualnych.

. Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy



ZIDENTYFIKOWAC I ZABEZPIECZYC W SZKOLE,

W FORMIE ELEKTRONICZNEJ DOWODY DZIALANIA

DOROSLEGO SPRAWCY UWIEDZENIA

(zapisy rozmow w komunikatorach, na portalach spoteczno$ciowych; zrzuty ekranowe,

zdjecia, wiadomosci e-mail).

Jednoczes$nie

BEZZWLOCZNIE ZAWIADOMIC POLICJE O WYSTAPIENIU ZDARZENIA
. Identyfikacja sprawcy(-6w)

NIE NALEZY PODEIMOWAC SAMODZIELNYCH DZIALAN W CELU
DOTARCIA DO SPRAWCY (ze wzgledu na bezpieczenstwo).

UDZIELAC WSZELKIEGO MOZLIWEGO WSPARCIA ORGANOM SCIGANIA.
ZABEZPIECZYC I PRZEKAZAC ZEBRANE DOWODY.

. Aktywnos¢ wobec sprawcow ze szkoly/spoza szkoly

NIE NALEZY PODEJMOWAC AKTYWNOSCI ZMIERZAJACYCH
BEZPOSREDNIO DO KONTAKTU ZE SPRAWCA,.
Zadaniem szkoty jest zebranie dowoddw 1 opieka nad ofiarg i ewentualnie $wiadkami.

. Aktywno$¢ wobec ofiar zdarzenia

Nalezy

ZAPEWNIC OFIERZE OPIEKE PSYCHOLOGICZNA

I POCZUCIE BEZPIECZENSTWA

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujgcej niebezpieczne zachowania, a takze werbunku
do grupy terrorystycznej.

W przypadku zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan
uczniéw (samookaleczanie, zazywanie substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty w Internecie.

Nalezy

POWIADOMIC RODZICOW O MOZLIWYM ZWIAZKU ZACHOWAN
ANTYZDROWOTYNCH DZIECI Z INSPIRACJA W INTERNECIE

Pierwsza czynno$cig w ramach reakcji na zagrozenie jest OTOCZENIE OFIARY
POMOCA PSYCHOLOGICZNO-PEDAGOGICZNA we wspolpracy szkoty

z rodzicami/opiekunami prawnymi. W trakcie ROZMOWY Z DZIECKIEM
PROWADZONEJ W WARUNKACH KOMFORTU PSYCHICZNEGO przez
wychowawce/pedagoga/osobe ze szkoty, do ktoérej dziecko ma szczegdlne zaufanie,
nalezy UZYSKAC WSZELKIE MOZLIWE INFORMACJE O SPRAWCY



I PRZEKAZAC POLICJI. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawca zostat
przerwany, a dziecko odzyskato poczucie bezpieczenstwa. Towarzyszy¢ temu powinna
analiza sytuacji domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zrodto
poszukiwania kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane
Z rodzicami/opiekunami prawnymi i inicjowane za ich zgod3.

. Aktywnosci wobec Swiadkow
Nalezy

OBJAC OPIEKA PSYCHOLOGICZNA, pozytywnie wzmacniajac jego reakcje
na zdarzenie, ZGEASZAJACEGO ZAGROZENIE jezeli byt nim ROWIESNIK
OFIARY.

. Wspolpraca z Policja i sadami rodzinnymi

OBOWIAZKIEM SZKOLY JEST POWIADOMIENIE POLICJI LUB SADU
RODZINNEGO - w przypadku naruszenia prawa - szczegélnie W PRZYPADKU
UWIEDZENIA DZIECKA DO LAT 15

. Wspoélpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

SKIEROWANIE OFIARY NA TERAPIE DO PLACOWKI SPECJALISTYCZNE]
OPIEKI PSYCHOLOGICZNEJ - rekomenduje si¢ w przypadku uwiedzenia nieletnich
przez osoby doroste, w porozumieniu z rodzicami/opiekunami prawnymi.



