2. 10 Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego w
szkole ,w internacie

PRZYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO

Cel

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w szkole
ucznia bgdacego ofiarg czynu karalnego oraz udzielenie pomocy uczniowi - ofierze czynu
karalnego.

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty.

W przypadku ich nieobecnos$ci — osoba przez nich upowazniona.

Podstawy uruchomienia dzialan

Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego przez ustawe o
postgpowaniu w sprawach nieletnich.

Sposob dzialania

Osoba bedaca swiadkiem zagrozenia, winna udzieli¢ ofierze czynu karalnego
pierwszej pomocy (przedmedycznej), badz zapewnic jej udzielenie poprzez wezwanie
lekarza w przypadku kiedy ofiara doznata obrazen. Nastepnie $wiadek powinien
powiadomi¢ o sytuacji dyrektora szkoty.

Obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie rodzicOw ucznia -
ofiary czynu karalnego.

Dyrektor szkoty winien niezwlocznie wezwac Policje, szczegdlnie w przypadku,
kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia $ladow przestepstwa,
ustalenia okolicznosci 1 ewentualnych §wiadkow zdarzenia.

W dalszej kolejnosci ofiara czynu karalnego powinna otrzymaé pomoc, wsparcie
psychologiczne.

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole

Systematycznie prowadzone dzialania profilaktyczne w znacznej mierze ograniczajg
zakres zagrozen ucznidw wystepujacych w cyberprzestrzeni, nie s3 jednak w stanie
ich calkowicie wyeliminowa¢. W przypadkach wystapienia incydentu naruszenia
bezpieczenstwa, zwlaszcza wobec naruszenia prawa, dziatania szkoty cechowac
powinna otwarto$¢ w dziataniu, szybka identyfikacja problemu - okreSlenie
szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie
do poziomu zagrozenia, jakie wywotato w szkole. Podobnie asertywnie, bez zwtoki,



merytorycznie - z wykorzystaniem wiedzy ekspertow i dobrych praktyk z innych
placowek - szkota powinna zareagowa¢ w przypadku wystgpienia problemow
wynikajacych z deficytu lub braku wiedzy ucznia, np. na temat prawa autorskiego.

e Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w $wiecie
cyfrowym moga mie¢ rdznorodny charakter. W niniejszym opracowaniu nie
podejmowano proby ich systematycznego opisu, natomiast dokonano analizy stuzace;j
okresleniu procedur reagowania na wystepujace zagrozenia lub deficyty kompetencji,
eksperci korzystali przede wszystkim z warto$ciowych publikacji:

Warto przy tym podkresli¢, iz nie istnieje ,,zlota recepta”, ktdrg zastosowa¢ mozna we
wszystkich przypadkach wystapienia zagrozen spowodowanych przez uczniow. Dyrektorzy i
nauczyciele muszg uwzglednia¢ kontekst indywidualnych przypadkoéw, a takze ich szkolne i
srodowiskowe tto 1 reagowac adekwatnie do poziomu odpowiedzialno$ci 1 winy ucznia.

e Obligatoryjne dziatania interwencyjne, bedace nastgpstwem wystgpienia zagrozenia,
zawsze podzieli¢ mozna na 3 grupy:

1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring pointerwencyjny

2) dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - Swiadek, rodzice)

3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspolpracujacych -
Policji, wymiaru sprawiedliwosci, sluzb spolecznych.

e Na kazdg procedur¢ reakcji na wystgpienie danego typu zagrozenia
cyberbezpieczenstwa w szkole muszg sktada¢ si¢ dziatania tego typu - podjete przez
dyrekcje szkoly oraz nauczycieli, pedagogdéw/psychologow szkolnych. Ich
szczegotowy opis znajduje si¢ w opracowaniu: Standard bezpieczenstwa online
placowek os$wiatowych opracowanym przez Zespdt ekspertow Naukowej i
Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im.
Janusza Korczaka w Warszawie. Publikacja opracowana zostata w ramach

e Publikacja Standard bezpieczenstwa online placowek os$wiatowych opracowana
zostala przez zespdt ekspertéw Naukowej 1 Akademickiej Sieci Komputerowej
(NASK) oraz Wyzszej Szkoly Pedagogicznej im. Janusza Korczaka w Warszawie, w
ramach projektu Dzialania na rzecz bezpiecznego korzystania z Internetu.
www.akademia.nask.pl/pliki/ 3-standard-bezpieczenstwa-online-placowek-
oswiatowych.pdf oraz Szkolne standardy bezpieczenstwa cyfrowego dzieci i
mtodziezy, wydanej przez Fundacje¢ Dajemy Dzieciom Sit¢ w roku 2014
http://dzieckowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-standardy-
bezpieczenstwa-online.pdf realizowanego przez Fundacje Odkrywcow Innowacji4
projektu  Dzialania na rzecz  bezpiecznego  korzystania z  Internetu,
http://bezpiecznyinternet.edu.pl/produkty/standard/

e Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)

dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu,
komentarzy w serwisie spoleczno$ciowym, zapiséw w blogu i plikow filmow wideo.


http://www.akademia.nask.pl/pliki/
http://dzieckowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-standardy-bezpieczenstwa-online.pdf
http://dzieckowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-standardy-bezpieczenstwa-online.pdf
http://bezpiecznyinternet.edu.pl/produkty/standard/

O ile to mozliwe, nalezy takze zarchiwizowaé tre$¢ rozméw w komunikatorach oraz
linki (konkretne adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie
wymaga udokumentowania w stosownym protokole.

e Przez dziatania na rzecz uczestnikéw zdarzenia rozumie si¢ aktywnosci podejmowane
wobec ofiar (os6b poszkodowanych), sprawcéw i1 §wiadkow zdarzenia. W szkole
osobami poszkodowanymi beda w przewazajacym odsetku przypadkow dzieci
(nieletni). Dlatego jako kolejna grupe posrednich uczestnikow zdarzenia wyrézniamy
ich rodzicow.

e Dzialania szkoty adresowane do instytucji i organizacji zewng¢trznych sg niezbedne w
przypadku naruszenia przepisOw prawa przez uczniow lub osoby spoza szkotyS.
Posréd nich nalezy wyrdzni¢ szczegdlnie wspolprace z: (1) Policja 1 sadami
rodzinnymi, (2) stuzbami spotecznymi i placowkami specjalistycznymi oraz (3)
dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi6.

e Sprawca we wszystkich rodzajach zagrozen bezpieczenstwa cyfrowego w szkole
nalezy obja¢ , co najmniej ponizszymi dziataniami:

Sprawca musi otrzymaé¢ od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan , jakich dokonal. W trakcie takiej rozmowy uczen powinien pozna¢ mozliwe
skutki swojego postgpowania, a takze Konsekwencje, jakie moga zosta¢ wobec niego
wyciggniete (np. wynikajace z statutu i/lub regulaminu szkoty lub wprowadzonego
kontraktu--umowy). W trakcie rozmowy sprawca powinien zosta¢ wezwany do
zaprzestania podejmowania podobnych dziatan w przysztosci, w tym usunigcia skutkéw
swoich dziatan (np. publikacji w portalu spoteczno$ciowym). Sprawca powinien rowniez
zosta¢ objety odpowiednig pomocg psychologiczng -- pedagogiczng w celu zrozumienia
konsekwencji jego zachowania oraz zmianie postawy i dalszego post¢powania. Jesli
sprawco w jest wiecej, to z kazdym z nich nalezy rozmawia¢ osobno.

http://www.odkrywcyinnowacji.pl/
e Szczegbtowy wykaz aktéw prawnych zwigzanych z bezpieczefistwem cyfrowym
szkoty, dziataniami podejmowanymi w szkole oraz wobec 0s6b nieletnich znajduje si¢
w publikacji Standard bezpieczenstwa online placowek oswiatowych., Warszawa,
2015 — na stronach 92 - 98
e Szczegbdlowy opis dziatan wobec tych podmiotow zostat opisany na stronach 26-30 w
publikacji Standard bezpieczenstwa online placowek o§wiatowych., Warszawa, 2015

-Rozmowa uczestnika zdarzenia z kierownictwem szkoty
-Powiadomienie rodzicow/ opiekundéw poszkodowanego dziecka
-Dziatania wychowawcze 1 wyciagni¢cie konsekwencji wobec sprawcy
-Powiadomienie Policji/ sadu rodzinnego w przypadku naruszenia prawa

-Udzielenie uczestnikom zdarzenia wsparcia psychologicznego



Nalezy zadba¢ 0 to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca)
ograniczata si¢ do podj¢cia interwencji, a nie wymierzata kare. Decyzje o tym, jakg karg
wymierzy¢ sprawcy, powinna podejmowac rada pedagogiczna (po poznaniu wszystkich
okolicznos$ci zdarzenia), a przekazywac¢ dyrektor szkoty. Waz nie jest zatem oddzielenie
osoby pedagoga, nawigzujacego relacje z uczniem, od organu wymierzajacego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na celu takze
pokazanie spotecznosci szkolnej, z e dzialania sprawcy nie beda tolerowane i z e szkota jest w
stanie skutecznie zareagowa¢ w tego rodzaju sytuacji. Podejmujac decyzje o sankcjach,
nalezy wzig¢ pod uwage:

e rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajacy na dotarcie do niego wielu osobom (okres la to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofaé¢ materiat z sieci
itp.

e cCzas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy
incydent

e Swiadomos$¢ popetnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt s
wiadomy, z e postgpil nagannie np. czy wie, z e wyrzadza krzywde koledze, jak wiele
wysitku wlozyt w ukrycie swojej tozsamosci itp.

e motywacj¢ sprawcy — nalezy sprawdzi¢ , czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie do§wiadczenia sprawcy.

Aktywnos$¢ wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami lub
opiekunami prawnymi — powinni oni zosta¢ poinformowani o zdarzeniu, zapoznani z
materiatami oraz decyzja na temat dalszego postegpowania ze sprawca (np. na temat sankcji).
Warto, aby rodzice wspotpracowali ze szkota w zakresie rozwigzywania sytuacji kryzysowej,
aby stali si¢ jej sojusznikami a nie przeciwnikami. Rodzice sprawcy powinni réwniez zostac¢
poinformowani, z e rodzice ofiary maja prawo zglosi¢ spraw¢ na Policje. Jesli sprawca
pochodzi spoza szkotly, nalezy zapewni¢ bezpieczenstwo ofierze i poinformowacé ja (jej
rodzicow) o przystugujacych jej prawach (np. zgloszenie popelnienie przestgpstwa na
Policje). Jesli sprawca jest z innej szkoty, nalezy rozwazy¢ nawigzanie wspotpracy miedzy
placowkami 1 wspolne rozwigzanie kryzysowej sytuacji.



